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Introduccion_

La aprobacion de la Politica de Confidencialidad, Uso de IT y Bienes Cedidos (en adelante, la
“Politica”) de Global Dominion Access, S.A., (en adelante “Dominion”) es un paso mas en el fiel
y decidido compromiso de Dominion con la legalidad, ética y profesionalidad que rigen la manera
de desarrollar su actividad y su cultura corporativa.
A través de la presente Politica, Dominion se compromete activamente con:
= cumplimiento y respeto absoluto de toda la legislacién vigente (tanto nacional como de
aquellos paises donde desarrolle su actividad).
| Dar cumplimiento a los principios que rigen su Cédigo de Conducta sobre el cual se
fundamenta la Politica aqui expuesta.
|  Formar y concienciar a los Sujetos Obligados (tal y como este término se define
posteriormente), asi como a los grupos de interés, de la importancia de cumplir la presente
Politica y los terceros que contraten con Dominion.
| Sancionar conforme al régimen disciplinario el incumplimiento de las disposiciones aqui
establecidas.
Con la Politica, Dominion pretende establecer los principios bajo los cuales cada una de las
personas trabajadoras, directivas y administradoras de todas las sociedades que integran
Dominion, deben tratar la informacion originada o a la que tienen acceso en el ambito de su
ejercicio profesional en Dominion, protegiendo dicha informacién, asi como evitando su
divulgacién no autorizada a terceros. La Politica también tiene el objetivo de establecer las
pautas generales de actuacion respecto a los equipos informaticos y equipos de comunicacion,
programas, todo tipo de software y hardware facilitado para el desempefio de sus funciones
profesionales y resto de bienes cedidos.

La presente politica esta intimamente relacionada con la Politica de Privacidad y Proteccion de

Datos Personales.

Ambito de aplicacion

La Politica es de aplicacion a todas las personas trabajadoras, directivas y administradoras de
todas las sociedades que integran Dominion (en adelante “Sujetos Obligados”).
A los efectos de la Politica, se entendera por “Dominion”, asimismo, todas las sociedades en las
que Global Dominion Access, S.A., posea o pueda poseer, directa o indirectamente el control,
entendiendo por control:

(i) la ostentacion de la mayoria de los derechos de voto;

(ii) la facultad de nombrar o destituir a la mayoria del personal miembro del 6érgano de

administracion; o
(i) la facultad de disponer, en virtud de acuerdos con terceros, de la mayoria de los

derechos de voto.
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Asimismo, todas las terceras partes que se relacionen con Dominion seran también
indirectamente destinatarias del presente documento, quienes, siempre que sea posible,

deberan conocer los principios y valores inspiradores del mismo.

Privacidad y proteccion de la informacion__

Informacion confidencial

Sera considerada Informacion Confidencial:

| La informacion interna declarada explicitamente como confidencial y la de terceros
entregada o accesible a Dominion bajo acuerdos de confidencialidad.

| Informacion concerniente a las personas trabajadoras, directivas o0 consejeras de
Dominion, a los clientes de Dominion, a sus proveedores y demas terceras personas,
fisicas o juridicas, vinculadas con Dominion y que no haya sido difundida publicamente
por las mismas o no sea de dominio publico.

|  Documentacion relacionada con las actividades de las distintas areas de Dominion que no

haya sido difundida publicamente por las mismas o no sea de dominio publico.

Obligacion de discrecidén, secreto y confidencialidad

La difusion de Informacién Confidencial ya sea de manera intencionada o accidental, puede
ocasionar graves perjuicios para Dominion y/o para sus grupos de interés y para terceros. Por
ello, con el objeto de garantizar que la informacion se utilice con el grado de secreto y
confidencialidad necesarios, se establecen los siguientes compromisos y principios de actuacion:
| Los Sujetos Obligados deberan cumplir con el deber de discrecién, secreto y
confidencialidad en relacion con la Informacién Confidencial de la que disponen o a la que
tengan acceso para el ejercicio de las tareas propias de su puesto de trabajo o de las
responsabilidades encomendadas por Dominion.
| Se utilizara la informacién con fines legitimos y de forma honesta y responsable, y, cuando
se trate de informacion concerniente a personas fisicas identificadas o identificables, se
daré total cumplimiento a lo dispuesto en la normativa de proteccién de datos que resulte
de aplicacion.
| Ningin Sujeto Obligado podra difundir, sin la debida autorizacién de Dominion,
Informacién Confidencial ni durante la vigencia de su relacion profesional con Dominion,
ni una vez finalizada ésta.
|  Todo Sujeto Obligado debera informar con caracter inmediato a la persona responsable
de su departamento, area o unidad sobre:
| Cualquier uso, difusion y/o publicacion de Informacién Confidencial por parte de

otros Sujetos Obligados.
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| Cualquier intento realizado por un tercero ajeno a Dominion de obtener
Informacién Confidencial de cualquier Sujeto Obligado.

En caso de duda se consultara al departamento de Risk & Compliance.

Mecanismos establecidos para garantizar la
confidencialidad

Con el fin de garantizar la proteccion de la Informacién Confidencial, se deberan implantar, segin
sea el caso, los siguientes mecanismos basicos:
| Aceptacion por parte de los Sujetos Obligados del Cédigo de Conducta de Dominion, en
el que se establecen requerimientos especificos en materia de integridad y
confidencialidad de la informacién.
| Incorporacion de una clausula de confidencialidad en aquellos contratos firmados por
Dominion con terceros que impliquen tratamiento de Informacion Confidencial.
| Firma de un documento de confidencialidad por parte de los contratistas, subcontratistas,
consultores, y demas terceros proveedores de bienes o servicios, que tengan acceso a
Informacién Confidencial.
|  Accesos restringidos en base a perfiles a la Informacién Confidencial disponible en la red
interna de Dominion.

Proteccion de datos personales

Todos los Sujetos Obligados, en la medida en que, por su actividad profesional tengan acceso a
datos de caracter personal, de los que Dominion sea responsable o encargado de su tratamiento,
estan obligados a guardar absoluta confidencialidad sobre los mismos, asi como a observar las

prescripciones de la normativa tanto interna como externa sobre la materia.

Uso de las tecnologias de la informacidon y de

la comunicacion_

Principio general

Los medios informaticos y de comunicacion de cualquier tipo facilitados por Dominion a los
Sujetos Obligados estan exclusivamente dedicados a ser utilizados como herramientas de
trabajo para el desarrollo de las funciones profesionales encomendadas, y, en consecuencia, ho
pueden ser utilizados con caracter general para fines particulares o ajenos al interés del

Dominion.
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Los Sujetos Obligados, salvo aquellos expresamente dedicados por sus funciones a ello, no

deberan modificar la configuracién de sus equipos ni afiadir o eliminar software, hardware o

elementos asociados a los mismos.

Los Sujetos deberan hacer un uso diligente de los equipos a ellos asignados.

Medidas de seguridad

Los Sujetos Obligados se obligan a:

Cumplir con los procedimientos de seguridad establecidos para proteger la informacion y
contribuir a asegurar su confidencialidad.

Proteger los Sistemas de Informacion que les han sido asignados fisicamente, como, por
ejemplo, equipos personales, servidores, etc.

Hacer un uso y cuidado diligente de los equipos asignados.

No ceder directa ni indirectamente informacién confidencial a ninguna persona, salvo
personal de Dominion o de sus proveedores que necesiten conocerla para desarrollar las
funciones que tiene encomendadas.

Tratar la informacién Unicamente en los entornos y plataformas habilitados a tal efecto por
Dominion. No sacar informacién de tales entornos o plataformas sin consentimiento de la
persona responsable del departamento, area o division.

No utilizar informacién confidencial en su propio beneficio o en el de otra persona o
entidad.

Las contrasefias individuales no deben ser compartidas o reveladas a otro/a usuario/a
distinto del autorizado.

Renovar periédicamente sus contrasefias con el fin de protegerlas del conocimiento de
usuarios no autorizados.

Devolver los permisos de acceso inmediatamente después de finalizar la necesidad del

mismo, al cambiar de responsabilidad o al terminar la relacion profesional con Dominion.

Uso del hardware

Todos los equipos informéticos y de comunicacién, ya sean servidores, ordenadores fijos o

portétiles, teléfonos moviles, unidades de almacenamiento, sistemas de video conferencia,

impresoras, proyectores u otros medios de comunicacion, informaticos o audiovisuales, sean

propiedad de Dominion o se encuentren alquilados por ésta, s6lo pueden ser utilizados para el

desempefio de las funciones y tareas propias del puesto de trabajo respectivo, como herramienta

de trabajo que permita una mejor y mas eficaz ejecucioén de los trabajos encomendados, sin que

por tanto los mismos puedan emplearse con caracter general para fines distintos a aquellos, ya

sean particulares o no relacionados con el objeto principal de actividad de Dominion.

Los Sujetos Obligados no deben almacenar en el ordenador de la empresa datos o archivos de

caracter personal.
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Uso del software

Unicamente podran ser utilizados en los ordenadores puestos a disposicién por Dominion de los
Sujetos Obligados, los programas y aplicaciones informaticas adquiridos y facilitados por
Dominion, adecuadamente licenciado. La instalaciéon de software sélo puede ser realizada por
personal designado por el correspondiente departamento de informatica o con la autorizacién del
mismo. Queda expresamente prohibido instalar, almacenar y utilizar en tales ordenadores
cualquier software ajeno no facilitado por Dominion.

En el caso de que un Sujeto Obligado considere que para el ejercicio de sus funciones precisa
una aplicacién o programa informatico que no tenga instalado en su equipo, podra solicitarlo a
través de la correspondiente persona responsable de su departamento, area o division,

motivando su peticion.

Correo electrénico

El correo electronico debe ser utilizado exclusivamente para fines profesionales relacionados con
la actividad de Dominion y para el cumplimiento de las responsabilidades encomendadas.

La direccién de correo electronico que se adjudica a los Sujetos Obligados no se considera
privativa de éste/ésta sino de Dominion, aun siendo que contenga el nombre y apellido de la

persona.

Internet

Los servicios de Internet han sido facilitados por Dominion a los Sujetos Obligados para ser
tratados ante todo como una fuente informatica para los fines de la actividad de Dominion y para
el mas eficaz cumplimiento de las funciones profesionales de aquéllos.

Se podra limitar el acceso sélo a las paginas que se consideren necesarias para el puesto de

trabajo, asi como instalar programas de filtro de direcciones y paginas web no deseadas.

Otros medios

La utilizacion de otros medios, como teléfonos fijos y moviles, fotocopiadoras y otro tipo de
material telematico esta igualmente limitado a fines profesionales y debera supeditarse a las

normas que en su caso puedan estar establecidas por Dominion.

Supervision y control

En uso de sus facultades organizativas y de direccion, asi como de disponibilidad sobre los
medios de trabajo, Dominion podra efectuar auditorias internas para comprobar el correcto uso
por parte de los Sujetos Obligados de los recursos informéticos de la empresa, hardware y

software, y de manera especial del correo electrénico e Internet.

DOMINION



D

DOMINION

A estos efectos se podran adoptar en cualquier momento medidas de control y prevencion, de
acuerdo a la legislacion vigente en cada pais, del uso incorrecto de Internet y el correo
electrénico, tales como la revisidn periddica de los e-mails enviados y recibidos por el Sujeto
Obligado, la instalacion de programas de captura periddica de imagenes de la pantalla del
ordenador del Sujeto Obligado, el establecimiento de alertas informéaticas y diarios de la actividad

en la navegacion por Internet, o en el envio de e-mails, entre otros.

Comunicacion de comportamientos

irregulares__

Todos los Sujetos Obligados y terceros tienen a su disposicion un Canal de Denuncia, a través
del que deberan remitir denuncias sobre conductas que puedan implicar la comisién de alguna
irregularidad o de algun acto contrario a la legislacion, al Codigo de Conducta o a la Politica.

Para mas detalles acerca del Canal de Denuncia, consultar el Cddigo de Conducta.
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